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BAB I

Pendahuluan
1. Latar Belakang.
Seiring dengan pesatnya kemajuan teknologi informasi, khususnya di bidang teknologi komputer dan jaringan, maka mau tak mau keamanan menjadi isu yang kerap kali dibahas, mulai dari ancaman langsung para cracker(hacker jahat) hingga ancaman yang dilakukan melalui suatu program yang disebut malcode (malicious code). Suatu program atau script apapun yang bersifat merusak atau merugikan dapat dikategorikan sebagai malcode termasuk virus komputer, worm maupun Trojan horse.
Maraknya penyebaran virus, worm sampai trojan horse, ternyata semakin memberikan semangat bagi para pembuat virus lokal untuk terus berkarya. Di Indonesia perkembangan virus dan worm lokal mulai menunjukkan aktifitas yang cukup signifikan di awal era millennium. Motif dari penyebaran virus bermacam-macam, mulai dari hanya sekedar “pamer”, pesan moral bahkan sampai perusakan dan pencurian data. Dan penyebarannya pun semakin canggih mulai dari disket, usb flashdisk, CD, dan jaringan internet. 

Gagasan virus dan worm berawal pada tahun 1949, saat seorang founder Electronic Discrete Variable Automatic Computer (EDVAC), John Von Newman, memaparkan dalam sebuah papernya yang berjudul “Theory and Organization of Complicated Automata” dibahas suatu kemungkinan bahwa suatu program dapat melakukan penyebaran dengan sendirinya. Kemudian pada tahun 1960an para peneliti dari AT&T Bell Laboratory membuat semacam program yang mampu menyerang dan bertahan dari serangan lawan.
Bagi orang awam apabila komputernya tidak terpasang antivirus dan terserang virus, maka akan muncul tanggapan bahwa komputer tersebut rusak dan harus di install ulang. Namun harapan penulis dengan tulisan ini akan memunculkan pemikiran baru bahwa dunia virus itu menyenangkan sama seperti bermain game. 
2. TUJUAN PENELITIAN
Tujuan dari pembuatan materi ini adalah : 

1. Sebagai salah satu syarat kelulusan mata kuliah Sistem Keamanan Komputer.
2. Dapat mengetahui cara apa saja yang digunakan oleh virus Mr. Coolface dalam mengecoh kita saat menggunakan komputer yang membuat kita merasa kesal dengan adanya virus ini.
3. Membuat para pembaca tidak perlu merasa takut dengan segala macam virus, karena semua ada solusi perbaikannya. 

3. Metode Penelitian 

Metode yang digunakan adalah observasi, mengamati komentar para pengguna komputer di internet yang mengeluh masalah virus Mr. Coolface yang mengganggu. Dan hasil pengamatan dari penulis bahwa hampir merata seluruh pengguna komputer takut akan adanya virus.
BAB II
LANDASAN TEORI
Landasan teori dalam penulisan ini bersumber dari :
1. Buku Computer Worm 1 “secret of underground codding uncensored” karya Achmad Darmal

2. Buku P3K Virus Komputer Karya Tri Amperiyanto

3. Buku Membuat dan Membasmi Worm-Virus Karya Tri Amperiyanto

4. e-book Catatan Seorang Pemburu Virus Karya Imam Andibastian

5. Gambar-gambar yang berada di tulisan ini berdasarkan gambar dari komputer penulis yang telah terinfeksi virus Mr. Coolface.

BAB III

PEMBAHASAN
1. Pembahasan. 

Apakah sebenarnya yang disebut dengan virus komputer. Berikut ini definisi Fred Cohen, Fred Cohen adalah seorang asisten professor dari Cincinati – ohio, yang dianggap sebagai awal bocornya informasi virus komputer ke public. Fred Cohen mendefinisikan virus sebagai berikut : 
A program that can infect other program by modifying them to include a slightly altered copy of itself (Suatu program yang dapat menginfeksi program lain dengan cara mengubah program yang diinfeksi tersebut agar mengikutsertakan sebagian kecil dirinya)

A virus can spread throughout a computer system or network using the authorization of every user using it to infect their programs (Suatu program virus dapat menyebar ke seluruh system komputer menggunakan autorisasi dari setiap pemakai yang menggunakan program virus tersebut untuk menginfeksi program-program lainnya) 
Every program that gets infected can also act as a virus thus the infection grows. (Setiap program yang telah tekena infeksi akan berprilaku seperti virus, dengan cara inilah infeksi berkembang).

Cara penyebaran Virus :

1. Melalui perangkat lunak bajakan

2. Melalui situs www

3. Melalui file-file network dan lingkungan network

4. Melalui Download file

5. Melalui tambahan pada email

6. Pertukaran disk

7. Lab komputer dan warnet 

Beberapa Jenis Virus :

1. Virus boot sector

Virus yang memakan bagian disk yang bernama boot sector atau boot record dalam bekerja. Boot record berisi informasi tentang OEM dan versinya, kapasitas disk, jumlah byte per sector, jumlah sector per closter, jumlah FAT, jumlah maksimum file pada root directory, dan lain-lain.

Cara kerja dari virus boot sector secara ringkas adalah sebagai berikut :

1. Boot record asli digantikan boot record virus
2. Boot record virus membelokkan proses menuju boot record asli

3. Rutin pembelok interupsi dibaca

4. Rutin virus resident dijalankan 

Jika perintah interupsi system operasi system dijalankan, interupsi yang telah dimanipulasi virus yang dijalankan

2. Virus File


Virus yang dalam bekerja memanfaatkan file data/program. Secara kasar dapat dikelompokkan sebagai berikut :

a. Virus file overwrite


virus ini akan menempelkan seluruh bagian programnya di awal file sehingga bagian asli file akan hilang digantikan dengan program virus. Cara kerja virus file overwrite sangat kasar dan sederhana, yaitu seluruh program virus di-copy-kan ke awal file yang diinfeksi.

b. Virus file Nonoverwrite


Virus jenis ini menempel pada file, namun tidak akan merusak file program yang diserangnya. Prinsip kerjanya mirip dengan virus overwrite hanya saja ia tidak akan menindih file asli, tapi menempelkan dirinya dari awal file dan menggeser kedudukan file asli sehingga ukuran file asli akanberubah

c. Virus file new file(worm)


virus yang dalam menggandakan dirinya tidak menempel pada file, tapi membuat copy programnya sendiri dengan kriteria tertentu. Jenis ketiga ini sebetulnya tidak murni virus. Karena ia tidak menempel dan tidak menginfeksi program. Kalaupun ia menempel, dapat dipastikan tidak akan dapat bekerja sebagaimana mestinya sehingga file yang diinfeksi tidak dapat menjadi file infector(file virus yang mempunyai kemampuan menulari file lainnya). Jenis ini sebenarnya adalah worm. Namun public lebih senang menyebut worm dengan nama virus dan menganggapnya sebagai virus.

3. Virus Macro


Virus jenis ini akan hidup dengan menempel pada file Ms-Word atau excel dengan memanfaatkan fasilitas pemrograman VBA (Visual Basic Aplication) yang ada pada aplikasi word atau excel. Ada beberapa teknik infeksi virus macro, contohnya sebagai berikut :
Teknik infeksi DOT

· Mengekspor data filenya ke suatu tempat khusus dengan nama khusus

· Melakukan infeksi normal template dengan cara mengimpor file khusus tersebut

· Normal template dimodifikasi dan disimpan dengan file jenis dot ke folder startup office

· Saat word dijalankan, ia akan menjalankan file dot tersebut.

Teknik Infeksi This Document 
· Virus akan dibuat pada objek This Document

· Saat virus aktif, ia akan mengcopykan file programnya ke suatu file khusus di tempat khusus

· Saat melakukan penginfeksian, file tersebut dibaca untuk proses infeksi file yang ada.
Teknik Infeksi Impor Ekspor

· Teknik ini mirip dengan teknik infeksi DOT. Hanya saja ia tidak akan membuat file dot. Ia akan memanfaatkan file normal template dalam melakukan infeksi
· Saat aktif, virus akan mengeksport data filenya ke suatu tempat khusus
· Lalu melakukan infeksi normal template dengan cara mengimpor file khusus tersebut kembali ke normal template

· Normal template dimodifikasi dan disave

· Saat word dijalankan, normal template berisi virus dijalankan

Beberapa Ciri-ciri Komputer Terkena Virus
1. Sistem melambat

2. Sering keluar pesan aneh

3. Keluar kejadian aneh

4. Munculnya file-file baru

5. Settingan program berubah

Cara Virus Menyerang dan Dapat Aktif di Memory

1. Memanipulasi Autorun.inf


Virus akan memanfaatkan suatu file khusus milik windows yang bernama autorun.inf, file ini biasanya akan dipasangkan oada suatu removable media. Misalnya CD, sehingga saat CD dimasukkan ke CD Drive, akan ada suatu file program khusus yang dijalankan sesuai dengan yang didefinisikan dalam file autorun.inf. Nama file EXE khusus ini secara standar akan bernama autorun.exe. Pembuat virus biasanya akan secara kreatif memanfaatkan file tersebut. Isi dari file autorun.inf yang semula bertuliskan run = autorun.exe akan diubah agar berfungsi untuk menjalankan file virus. Misalnya menjadi run = virus.exe. 

Dengan cara ini, saat disk removable tersebut dimasukkan ke system komputer, file virus.exe akan dijalankan oelh windows dan mengakibatkan virus akan aktif dan menyerang system komputer.

2. Shell Spawning (Bertelur)


Virus akan memakai teknik bertelur, dengan teknik ini, virus akan menghantam urat syaraf windows yang lebih dikenal dengan sebutan registry. Ia akan mengubah susunan syaraf windows sehingga saat suatu jenis file dijalankan, misalnya teknik shell spawn ini diterapkan pada file dengan jenis exe, maka saat kita memamnggil file dengan ekstensi exe, file virus akan dijalankan terlebih dahulu, baru kemudian file yang sesungguhnya. Teknik ini akan membuat virus akan tetap hidup neskipun kita telah masuk ke Windows Safe Mode.
3. Memanipulasi Subkey Autorun pada Registry


Virus juga sangat senang menyerang subkey autorun registry. Teknik ini juga akan mengeksploitasi sayaraf-syaraf registry. Yaitu dengan memasangkan perintah yang berguna untuk menjalankan file virus pada subkey autorun tersebut. Dengan demikian, saat komputer dihidupkan ia akan mencari file virus yang disebutkan dalam subkey autorun(seperti subkey run, runonce, runonceex dan lain-lain) dan menjalankannya. Maka begitu komputer hidup dan windows siap dipakai, maka virus pun siap pula menjalankan tugasnya, namun teknik ini bisa dipatahkan lewat Safe Mode.

4. Memanipulasi Active X


Teknik lain yang juga menghajar susunan syaraf registry windows adalah dengan memanfaatkan teknik Active X. Virus akan menuliskan satu atau dua subkey CLSID(Class ID) di subkey yang menangani Active X dan menuliskan datanya dengan nama file virus yang ingin dijalankan.

5. Memanipulas Folder htt

Teknik lainnya adalah melakukan eksploitasi file yang bernama folder.htt. intinya dengan bantuan file folder.htt yang bekerja sama dengan file yang bernama desktop.ini virus akan aktif jika folder dibrowse dengan window eksplorer. Jadi, jika flashdisk kita telah dikenai manipulasi ini dan kita tancapkan flashdisk di komputer lain, saat kita melihat isi folder dari flashdisk tersebut, program virus akan dijalankan.

6. Menempel pada File


Teknik-teknik yang disebutkan diatas biasanya dilakukan oleh worm. Namun tidak menutupi kemungkinan virus juga didesain untuk melakukan hal yang sama. Teknik menempel adalah teknik virus yang sebenarnya, dalam artian virus benar-benar akan menempel pada suatu file EXE namun belum merusak file tersebut. Jadi, saat kita mengklik file yang bervirus, maka file virus akan aktif duluan, barulah file program asli dijalankan. Dengan demikian setiap kita menggunakan program tersebut maka kita sebenarnya sedang mengeksekusi File virus itu sendiri. 
2. Virus Mr. Coolface dan cara penanganannya
A. Virus Mr. Coolface

Virus Mr. Coolface merupakan virus lokal, dari nama induknya kita dapat mengetahui founder dari virus Mr. Coolface itu sendiri. Mari kita lihat gambar dari induk filenya : 
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Dari gambar diatas bahwa kita dapat melihat bahwa file yang bernama AKGNAB GNANIPLAKGNAP 1 IREGEN AMS.exe merupakan suatu virus, mengapa dikatakan virus?  Karena dalam penyamarannya virus Mr.Coolface ini menggunakan icon JPEG untuk mengelabui kita sebagai pengguna komputer, yang mengira kalau file yang bernama AKGNAB GNANIPLAKGNAP 1 IREGEN AMS.exe adalah gambar. Namun yang perlu kita perhatikan adalah ekstensi belakang judul file tersebut, tidak ada file gambar yang berekstensi .exe maka dengan analisa yang sederhana ini dapat kita pastikan bahwa file AKGNAB GNANIPLAKGNAP 1 IREGEN AMS.exe adalah virus.


Untuk mengetahui darimana founder virus ini caranya sangat mudah, karena si founder virus ini telah membuat pesan yang terdapat dalam kata-kata virus tersebut. Apabila nama AKGNAB GNANIPLAKGNAP 1 IREGEN AMS.exe di balik maka akan menjadi nama SMA NEGERI 1 PANGKALPINANG BANGKA, ternyata founder virus tersebut merupakan alumni dari SMA NEGERI 1 PANGKALPINANG BANGKA. 


Langkah selanjutnya adalah kita menginfeksi diri kita sendiri dengan virus tersebut dengan maksud mempelajari cara kerja virus tersebut. Setelah kita klik virus tersebut maka kita akan di tampilkan gambar seperti berikut :
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Dilihat dari gambar dan judulnya nampaknya sang pembuat virus sedang di landa asmara, dan ada kemungkinan bahwa nama orang yang dia kasihi adalah Yuna. Serangan dari virus ini adalah merubah file RAR menjadi JPEG, JPG Menjadi SCR dan Merubah WMV menjadi JPEG. Dapat dilihat pada gambar berikut : 
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Akses yang diblock oleh Virus Mr. Coolface :
1. ansav.exe di alihkan ke direktori C:Program Files\explorer.exe
2. ansav32.exe di alihkan ke direktori C:Program Files\explorer.exe
3. CCapp.exe di alihkan ke direktori C:Program Files\explorer.exe
4. CClaw.exe di alihkan ke direktori C:Program Files\explorer.exe
5. cmd.exe di alihkan ke direktori C:Program Files\explorer.exe
6. NIU.exe di alihkan ke direktori C:Program Files\explorer.exe
7. PcMav.exe di alihkan ke direktori C:Program Files\explorer.exe

8. spider.exe di alihkan ke direktori C:Program Files\explorer.exe

9. Nvcoas.exe di alihkan ke direktori C:Program Files\explorer.exe

10. Nvcod.exe di alihkan ke direktori C:Program Files\explorer.exe

11. Taskkill.exe di alihkan ke direktori C:Program Files\explorer.exe

12. Tasklist.exe di alihkan ke direktori C:Program Files\explorer.exe

13. Taskmgr.exe di alihkan ke direktori C:Program Files\explorer.exe 

14. VRemovalCRC32.exe di alihkan ke direktori C:Program Files\explorer.exe

15. Winamp.exe di alihkan ke direktori C:Program Files\explorer.exe

16. Zanda.exe di alihkan ke direktori C:Program Files\explorer.exe

17. Msconfig.exe di alihkan ke direktori C:Program Files\explorer.exe

B. PENANGANAN

Dengan banyaknya program yang dialihkan oleh virus tersebut otomatis kita susah membasmi virus tersebut. Apabila menggunakan antivirus juga akan di block oleh virus tersebut. Antivirus yang di blok oleh virus tersebut adalah Ansav dengan file induk ansav.exe dan ansav32.exe, Norman Antivirus dengan file induk CClaw.exe, dan Pcmav antivirus juga diblok oleh virus terebut kemudian di alihkan ke direktori C:Program Files\explorer.exe yang merupakan induk file virus tersebut.
Secara umum kita dapat membasmi virus secara manual tanpa menggunakan antivirus adalah dengan cara : 
1. Melihat proses yang muncul dari reaksi virus tersebut

2. Mematikan file induk dari virus tersebut

3. Mencari letak file induk dan menghapusnya
4. Mengecek ruang startup dan

5. Membenahi ruang registry 

Teknik diatas merupakan dasar untuk mengetahui dan menghapus virus secara manual.

Disaat semua antivirus lokal diblok, maka cara yang kita gunakan adalah tanpa menggunakan antivirus tapi menggunakan program icesword untuk melihat file apa saja yang sedang berjalan, kemudian membetulkan ruang register. Berikut gambar nya : 
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Maka didapatlah file induk yang bernama AKGNAB GNANIPLA.exe didalam icesword tersebut, maka kita wajib mematikan proses tersebut dengan cara klik kanan kemudian pilih terminate process setelah mematikan proses tersebut, sekarang kita mencoba untuk masuk keruang register dengan cara mengetik regedit pada kolom run seperti gambar berikut :
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Namun regedit tidak akan terbuka karena masih di blok oleh virus Mr. Coolface, maka kita lihat lagi proses di icesword dan akan terlihatlah gambar seperti berikut : 
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Maka terlihatlah tampilan seperti gambar diatas, terdapat proses explorer.exe yang bericonkan JPEG, dan anehnya file explorer yang seharusnya asli dari windows berada pada directory C:\Windows namun pada kasus Mr. Coolface ini dia membuat explorer pada directory C:\Program Files\explorer.exe. maka kita harus mematikan proses ini kemudian menuju ke register lewat icesword ke ruang :
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Kemudian menuju :
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Dan delete lah regedit.exe maka anda akan bisa masuke registry melalui regedit. Langkah selanjutnya adalah anda masuk ke Registry ke kolom : 
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Dan lihat file dibawah key tersebut, hapuslah key-key yang mengandung perintah berikut : 
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Kemudian setelah mengecek semua dan mendelete nya maka anda harus menuju lokasi berikut : 
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Dan rubah lah komand berikut menjadi C:\WINDOWS\system32\userinit.exe, seperti gambar dibawah :
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Langkah berikutnya adalah menuju keruangan

HKEY_LOCAL_MACHINE\SOFTWARE\Micrososft\Windows\CurrentVersion\Run
Maka akan tampil tampilan sebagai berikut :
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Dan hapuslah file Kata_Sambutan dan U karena itu merupakan ruang gerak virus yang sangat disukai, setelah itu maka kita menuju lokasi HKEY_CURRENT_USER\SOFTWARE\Micrososft\Windows\CurrentVersion\Run
Dan akan tampil tampilan seperti berikut : 
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Hapuslah file Special Thanks To My Cute Cousins dan Windows services manager kemudian anda menuju ruang C:\Windows\system32 untuk menghapus file explorer.exe dan explorer.pkp seperti gambar berikut : 
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Setelah itu kita menuju ruang C:\Program files dan menghapus file explorer.pkp seperti gambar dibawah :
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Kemudian kita menuju directori C:\Documents and Settings\NgGa\Local Settings untuk menghapus file AKGNAB GNANIPLAKGNAP 1 IREGEN AMS.exe seperti gambar dibawah ini :
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Kemudian langkah selanjutnya melakukan search pada komputer kita untuk mencari file yang berekstensi *.SCR yang berukuran 192Kb yang merupakan file pendukung dari virus tersebut, apabila sudah ketemu maka hapus lah file yang berekstensi *.scr yang berukuran 192Kb. Seperti gambar dibawah ini : 
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Langkah – Langkah untuk menghambat kehidupan Virus

Cara pertama  adalah : 

Salah satu penyebaran virus yaitu lewat autorun untuk mematikan autorun cara nya :

regedit( HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.

Kemudian NoTypeRunAutoRun yang semula bernilaikan 91 kemudian kita klik dan dirubah menjadi nilai ff seperti gambar dibawah ini :
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Dengan cara ini maka kita telah menghindari peredaran virus yang berjalan melalui command autorun.inf

Cara Kedua adalah :

Kemudian kita sekarang melumpuhkan file pendukung dari virus, kebanyakan virus lokal ini di buat dalam bahasa VisualBasic namun ada juga dengan bahasa pemrograman lain. untuk melumpuhkan virus yang di bikin dalam bahasa VisualBasic maka kita matikan saja file pendukung nya.
Caranya adalah : buka explorer kemudian tools (Folder Options kemudian muncul gambar spt ini : 
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Hilangin centang di Hide protected operating system file dan show hidden files and folders. Kemudian menuju ke direktori C:\Windows\system32  
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Dan msvbm50 dan msvbm60 merupakan file pendukung dari visualbasic setelah kita menemukan file tersebut maka kita dapat menghapus atau merename nama file tersebut, tidak lagi menjadi msvbm50 menjadi msvb50 
Dan msvbm60 menjadi msvb60mm atau langsung delete saja, resiko dari perubahan yang dilakukan ini adalah semua program yang dibuat dalam bahasa VisualBasic tidak dapat jalan.
Cara Ketiga adalah :

Pasanglah antivirus dan sesering mungkin melakukan update antivirus, walaupun terkadang menggunakan antivirus dapat menyebabkan proses menjadi lamban. Semua antivirus bagus asalkan kita sering mengupdatenya karena apabila kita tidak mengupdate antivirus kita, maka percuma saja kita pasang antivirus karena antivirus kita tidak mengenal jenis virus yang terbaru sekarang. dan mesti diingat pertumbuhan IT sekarang sangat meningkat sehingga mengakibatkan kita harus waspada terhadap keamanan didunia IT.
BAB IV

KESIMPULAN

Dari penjabaran diatas maka kita dapat menyimpulkan bahwa terdapat banyak jenis dan ragam virus di dunia mulai dari Virus bad sector hingga Virus Macro, bahkan sekarang perkembangan virus sudah meningkat menjadi worm, para produsen virus sekarang ternyata secara pelan-pelan mulai meninggalkan paradigma pemrograman virus dan pengertiannya, mereka sekarang lebih condong kepada Worm, dikarenakan efek yang ditimbulkan lebih dashyat dan lebih cepat daripada virus. Dan dari tulisan tadi kita dapat mengetahui cara virus menginfeksi system operasi kita dan cara pencegahan serangan tersebut. Dengan tulisan ini diharapkan para pengguna komputer tidak perlu begitu takut dengan adanya virus dan worm. Pada tulisan diatas kita membahas tentang cara kerja virus dan teknik penangannanya secara manual, walaupun sample yang di ambil merupakan virus versi lama. Pada dasarnya semua teknik penghapusan sama yang membedakanya adalah dalam penempatan file induknya dan pengecohan registrynya. Dalam tulisan diatas dapat kita simpulkan bahwa virus itu tidak begitu sulit dan rumit dari apa yang kita duga. Dan dapat kita simpulkan bahwa komputer yang terkena virus dapat dibetulkan kembali tanpa harus install ulang.
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